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1. Цели и задачи дисциплины: 

Целью преподавания дисциплины «Администрирование в информационных системах» формирование профессиональных компетенций будущих бакалавров в области программной инженерии через изучение основ администрирования и приемов управления функциями, процедурами и службами информационных систем, а также приобретение теоретических и практических знаний по управлению конфигурацией, учетом, безопасностью и контролем информационных систем.

Задачи курса: 

В процессе освоения учебных материалов студент получит знание о функциях, процедурах и службах администрирования; умение автоматизировать работу служб, осуществлять управление и проводить регламентные работы, создавать регламенты и документацию по работе с информационными системами; навыки работы со службами безопасности, средствами и методами управления серверами. 

По окончании курса студент должен уметь: определять объекты и методы администрирования; планировать использование средств защиты информации, управлять безопасностью и средствами доступа.

2. Место дисциплины в структуре ООП: 

Дисциплина «Администрирование в информационных системах» относится к части, формируемой участниками образовательных отношений блока 1 учебного плана.

Дисциплина основывается на результатах освоения следующих дисциплин: «Информатика», «Операционные системы».

Изучение дисциплины необходимо для дальнейшего освоения таких дисциплин, как: «Информационная безопасность и защита информации», «Автоматизированные системы управления производством», «Технологии свободного программного обеспечения».

3. Перечень индикаторов планируемых результатов обучения по дисциплине, соотнесенных с планируемыми результатами освоения образовательной программы

Процесс изучения дисциплины направлен на формирование следующих компетенций и индикаторов их достижений: ПК-1.1, ПК-1.5.

3.1. Универсальные компетенции выпускников и индикаторы их достижений

Не предусмотрены
3.2. Общепрофессиональные компетенции выпускников и индикаторы их достижений

Не предусмотрены
3.3. Профессиональные компетенции выпускника и индикаторы их достижений 

	Задача ПД
	Объект или область знания
	Категория профессиональных

компетенций
	Код и наименование выпускника профессиональной

компетенции
	Код и наименование индикатора достижения профессиональной компетенции, в процессе изучения дисциплины

	1
	2
	3
	4
	5

	Тип задач профессиональной деятельности: научно-исследовательский

	Исследование моделей и 

методов информационных 

систем и технологий
	информационные 

системы и 

технологии
	
	ПК-1. Способность выполнять работы по созданию (модификации) и сопровождению информационных систем


	ПК-1.1. Знать: возможности типовых информационных систем, современных операционных систем, систем управления базами данных и стандарты информационного взаимодействия систем
ПК-1.5. Уметь: настраивать системное, сетевое и прикладное программное обеспечение


4. Объем дисциплины и виды учебной работы

Общая трудоемкость дисциплины составляет 4 зачетных единиц

	Вид учебной работы
	Всего часов по формам обучения

	
	очная 
	заочная 

	Контактная работа обучающихся с преподавателем (всего)
	48,15
	14,15

	В том числе:
	
	

	Лекции
	16
	6

	Лабораторные работы (ЛР)
	32
	8

	Практические занятия (ПЗ)
	-
	-

	Другие виды контактной работы:
	0,15
	0,15

	Прием зачета
	0,15
	0,15

	Консультирование и защита курсовой работы (проекта)
	-
	-

	Консультирование перед экзаменом
	-
	-

	Прием экзамена
	-
	-

	Самостоятельная работа (всего)
	95,85
	126

	Часы на контроль (зачет/ экзамен)
	-
	3,85

	Общая трудоемкость час
	144
	144

	 Зачетные  Единицы Трудоемкости
	4
	4


5. Содержание дисциплины

Перечень дидактических единиц (по ПООП ВО):

5.1. Темы (разделы) дисциплины и виды занятий для студентов очной формы обучения
	№ п/п
	Наименование темы (раздела) дисциплины
	Лекции
	Лаборат.

занятия
	Практич.

занятия.
	Самост. работа студента
	Контактная работа
	Часы на контроль
	Всего час. 
	Формируемые индикаторы компетенции



	1. 
	Информационные процессы в системах управления. 
	2
	0
	-
	10
	2
	-
	12
	ПК-1.1

	2. 
	Программное и техническое обеспечение современных

ИС и технологий управления организацией.
	3
	6
	-
	20
	9
	-
	29
	ПК-1.1, ПК-1.5

	3. 
	Методология построения администрирования

и его средства.
	3
	4
	-
	10
	7
	-
	17
	ПК-1.1, ПК-1.5

	4. 
	Обеспечение ИБ в администрировании ИС.
	2
	6
	-
	20
	8
	-
	28
	ПК-1.1, ПК-1.5

	5. 
	Управление конфигурацией и ресурсами ИС.
	2
	6
	-
	10
	8
	-
	18
	ПК-1.1, ПК-1.5

	6. 
	Сетевые службы и их мониторинг.
	2
	4
	-
	10
	6
	-
	16
	ПК-1.1, ПК-1.5

	7. 
	Управление пользователями, сетевыми, дисками,

службой печати.
	2
	6
	-
	15,85
	8
	-
	23,85
	ПК-1.1, ПК-1.5

	8. 
	Прием зачета с оц.
	-
	-
	-
	-
	0,15
	-
	0,15
	

	
	Всего
	16
	32
	0
	95,85
	48,15
	0
	144
	


5.2. Темы (разделы) дисциплины и виды занятий для студентов заочной формы обучения 

	№ п/п
	Наименование темы (раздела) дисциплины
	Лекции
	Лаборат.

занятия
	Практич.

занятия.
	Самост. работа студента
	Контактная работа
	Часы на контроль
	Всего час. 
	Формируемые индикаторы компетенции



	1. 
	Информационные процессы в системах управления. 
	0,5
	0
	-
	16
	0,5
	-
	16,5
	ПК-1.1

	2. 
	Программное и техническое обеспечение современных

ИС и технологий управления организацией.
	1
	2
	-
	23
	3
	-
	26
	ПК-1.1, ПК-1.5

	3. 
	Методология построения администрирования

и его средства.
	1
	1
	-
	16
	2
	-
	18
	ПК-1.1, ПК-1.5

	4. 
	Обеспечение ИБ в администрировании ИС.
	1
	1
	-
	23
	2
	-
	25
	ПК-1.1, ПК-1.5

	5. 
	Управление конфигурацией и ресурсами ИС.
	1
	1
	-
	16
	2
	-
	18
	ПК-1.1, ПК-1.5

	6. 
	Сетевые службы и их мониторинг.
	0,5
	1
	-
	16
	1,5
	-
	17,5
	ПК-1.1, ПК-1.5

	7. 
	Управление пользователями, сетевыми, дисками,

службой печати.
	1
	2
	-
	16
	3
	-
	19
	ПК-1.1, ПК-1.5

	8. 
	Прием зачета с оц.
	-
	-
	-
	-
	0,15
	-
	0,15
	

	9. 
	Часы на контроль (зачет с оц.)
	-
	-
	-
	-
	-
	3,85
	3,85
	

	
	Всего
	6
	8
	0
	126
	14,15
	3,85
	144
	


5.3. Содержание разделов дисциплины (по лекциям) для студентов очной формы обучения
	№ п/п
	Наименование тем (разделов)
	Содержание тем (разделов)
	Трудоемкость (час.)
	Формируемые индикаторы компетенции

	1.
	Информационные процессы в системах управления. 
	Модели функционирования систем управления. Основные положения стратегии администрирования. Правила и регламенты администрирования.
	2
	ПК-1.1

	2.
	Программное и техническое обеспечение современных

ИС и технологий управления организацией.
	Общие положения по структурной организации информационного обеспечения в ИС управления. Общие положения построения ИС и технологий управления. Структуры информационных систем и технологий в сферах деятельности предприятий. Информационные системы и технологии управления.
	3
	ПК-1.1, ПК-1.5

	3.
	Методология построения администрирования

и его средства.
	Конфигурация системы администрирования. Файловая система и ее компоненты. Средства администрирования. 
	3
	ПК-1.1, ПК-1.5

	4.
	Обеспечение ИБ в администрировании ИС.
	Правовое регулирование информационных процессов в деятельности общества. Международные и отечественные нормативные документы и технологии обеспечения безопасности процессов переработки информации. Комплексные и глобальные информационные угрозы функционирования ИС. Источники угроз ИБ ИС. Администрирование сетевой безопасности. Общие положения по организации администрирования защиты в ИС.
	2
	ПК-1.1, ПК-1.5

	5.
	Управление конфигурацией и ресурсами ИС.
	Описание сетевых команд администрирования. Рекомендации по формированию политики администрирования. Правовое обоснование администрирования сети. Документационное сопровождение администрирования.
	2
	ПК-1.1, ПК-1.5

	6.
	Сетевые службы и их мониторинг.
	Адресация в сети. Описание сетевых служб. Мониторинг сети. Анализаторы пакетов как средство контроля сети.
	2
	ПК-1.1, ПК-1.5

	7.
	Управление пользователями, сетевыми, дисками,

службой печати.
	Управление сетевыми службами. Управление сетью на основе протокола SNMP. Программы управления сетью. Технологический процесс управления

Дисками. Управление дисками по обеспечению ИБ в сети.
	2
	ПК-1.1, ПК-1.5

	Всего
	16
	


5.4. Содержание разделов дисциплины (по лекциям) для студентов заочной формы обучения 

	№ п/п
	Наименование тем (разделов)
	Содержание тем (разделов)
	Трудоемкость (час.)
	Формируемые индикаторы компетенции

	1.
	Информационные процессы в системах управления. 
	Модели функционирования систем управления. Основные положения стратегии администрирования. Правила и регламенты администрирования.
	0,5
	ПК-1.1

	2.
	Программное и техническое обеспечение современных

ИС и технологий управления организацией.
	Общие положения по структурной организации информационного обеспечения в ИС управления. Общие положения построения ИС и технологий управления. Структуры информационных систем и технологий в сферах деятельности предприятий. Информационные системы и технологии управления.
	1
	ПК-1.1, ПК-1.5

	3.
	Методология построения администрирования

и его средства.
	Конфигурация системы администрирования. Файловая система и ее компоненты. Средства администрирования. 
	1
	ПК-1.1, ПК-1.5

	4.
	Обеспечение ИБ в администрировании ИС.
	Правовое регулирование информационных процессов в деятельности общества. Международные и отечественные нормативные документы и технологии обеспечения безопасности процессов переработки информации. Комплексные и глобальные информационные угрозы функционирования ИС. Источники угроз ИБ ИС. Администрирование сетевой безопасности. Общие положения по организации администрирования защиты в ИС.
	1
	ПК-1.1, ПК-1.5

	5.
	Управление конфигурацией и ресурсами ИС.
	Описание сетевых команд администрирования. Рекомендации по формированию политики администрирования. Правовое обоснование администрирования сети. Документационное сопровождение администрирования.
	1
	ПК-1.1, ПК-1.5

	6.
	Сетевые службы и их мониторинг.
	Адресация в сети. Описание сетевых служб. Мониторинг сети. Анализаторы пакетов как средство контроля сети.
	0,5
	ПК-1.1, ПК-1.5

	7.
	Управление пользователями, сетевыми, дисками,

службой печати.
	Управление сетевыми службами. Управление сетью на основе протокола SNMP. Программы управления сетью. Технологический процесс управления

Дисками. Управление дисками по обеспечению ИБ в сети.
	1
	ПК-1.1, ПК-1.5

	Всего
	6
	


5.5. Лабораторный практикум для студентов очной формы обучения 
	№ п/п
	№ темы (раздела) дисциплины из табл. 5.1
	Наименование лабораторных работ
	Трудо-емкость

(час.)
	Формируемые индикаторы компетенции



	1.
	1.
	
	0
	

	2.
	2.
	Лабораторная работа №1. Установка Windows Server 2008 на виртуальную машину.
	6
	ПК-1.5

	3.
	3.
	Лабораторная работа №2. 

Управление загрузкой Windows Server 2008. Добавление ролей. Установка первого контроллера домена.
	4
	ПК-1.5

	4.
	4.
	Лабораторная работа №3. 

Основы администрирования домена Windows: добавление компьютера в домен, работа с учетными записями и группами.
	6
	ПК-1.5

	5.
	5.
	Лабораторная работа №4. 

Основы администрирования домена Windows: добавление компьютера в домен, работа с учетными записями и группами.
	6
	ПК-1.5

	6.
	6.
	Лабораторная работа №5. Удаленное управление Windows Server 2008.
	4
	ПК-1.5

	7.
	7.
	Лабораторная работа №4. 

Основы администрирования домена Windows: добавление компьютера в домен, работа с учетными записями и группами.
	6
	ПК-1.5

	Всего
	32
	


5.6. Лабораторный практикум для студентов заочной формы обучения 

	№ п/п
	№ темы (раздела) дисциплины из табл. 5.1
	Наименование лабораторных работ
	Трудо-емкость

(час.)
	Формируемые индикаторы компетенции



	1.
	1.
	
	0
	

	2.
	2.
	Лабораторная работа №1. Установка Windows Server 2008 на виртуальную машину.
	2
	ПК-1.5

	3.
	3.
	Лабораторная работа №2. 

Управление загрузкой Windows Server 2008. Добавление ролей. Установка первого контроллера домена.
	1
	ПК-1.5

	4.
	4.
	Лабораторная работа №3. 

Основы администрирования домена Windows: добавление компьютера в домен, работа с учетными записями и группами.
	1
	ПК-1.5

	5.
	5.
	Лабораторная работа №4. 

Основы администрирования домена Windows: добавление компьютера в домен, работа с учетными записями и группами.
	1
	ПК-1.5

	6.
	6.
	Лабораторная работа №5. Удаленное управление Windows Server 2008.
	1
	ПК-1.5

	7.
	7.
	Лабораторная работа №6. 

Основы администрирования домена Windows: добавление компьютера в домен, работа с учетными записями и группами.
	2
	ПК-1.5

	Всего
	8
	


5.7. Практические занятия для студентов очной формы обучения

Не предусмотрены

5.8. Практические занятия для студентов заочной формы обучения
Не предусмотрены

5.9. Самостоятельная работа для студентов очной формы обучения
	№ п/п
	№ темы  (раздела) дисциплины из табл. 5.1
	Тематика самостоятельной работы

(детализация)
	Трудо-емкость

(час.)
	Формируемые индикаторы компетенции 
	Контроль выполнения работы* (опрос, тест, конт, работа и т.д))

	1.
	1.
	Модели функционирования систем управления. Основные положения стратегии администрирования. Правила и регламенты администрирования.
	10
	ПК-1.1
	Опрос

	2.
	2.
	Общие положения по структурной организации информационного обеспечения в ИС управления. Общие положения построения ИС и технологий управления. Структуры информационных систем и технологий в сферах деятельности предприятий. Информационные системы и технологии управления.
	20
	ПК-1.1, ПК-1.5
	Опрос, допуск к лаб. работе

	3.
	3.
	Конфигурация системы администрирования. Файловая система и ее компоненты. Средства администрирования. 
	10
	ПК-1.1, ПК-1.5
	Опрос, допуск к лаб. работе

	4.
	4.
	Правовое регулирование информационных процессов в деятельности общества. Международные и отечественные нормативные документы и технологии обеспечения безопасности процессов переработки информации. Комплексные и глобальные информационные угрозы функционирования ИС. Источники угроз ИБ ИС. Администрирование сетевой безопасности. Общие положения по организации администрирования защиты в ИС.
	20
	ПК-1.1, ПК-1.5
	Опрос, допуск к лаб. работе

	5.
	5.
	Описание сетевых команд администрирования. Рекомендации по формированию политики администрирования. Правовое обоснование администрирования сети. Документационное сопровождение администрирования.
	10
	ПК-1.1, ПК-1.5
	Опрос, допуск к лаб. работе

	6.
	6.
	Адресация в сети. Описание сетевых служб. Мониторинг сети. Анализаторы пакетов как средство контроля сети.
	10
	ПК-1.1, ПК-1.5
	Опрос, допуск к лаб. работе

	7.
	7.
	Управление сетевыми службами. Управление сетью на основе протокола SNMP. Программы управления сетью. Технологический процесс управления

Дисками. Управление дисками по обеспечению ИБ в сети.
	15,85
	ПК-1.1, ПК-1.5
	Опрос, допуск к лаб. работе

	Всего
	95,85
	
	


5.10.  Самостоятельная работа для студентов заочной формы обучения 

	№ п/п
	№ темы  (раздела) дисциплины из табл. 5.1
	Тематика самостоятельной работы

(детализация)
	Трудо-емкость

(час.)
	Формируемые индикаторы компетенции 
	Контроль выполнения работы* (опрос, тест, конт, работа и т.д))

	1.
	1.
	Модели функционирования систем управления. Основные положения стратегии администрирования. Правила и регламенты администрирования.
	16
	ПК-1.1
	Опрос

	2.
	2.
	Общие положения по структурной организации информационного обеспечения в ИС управления. Общие положения построения ИС и технологий управления. Структуры информационных систем и технологий в сферах деятельности предприятий. Информационные системы и технологии управления.
	23
	ПК-1.1, ПК-1.5
	Опрос, допуск к лаб. работе

	3.
	3.
	Конфигурация системы администрирования. Файловая система и ее компоненты. Средства администрирования. 
	16
	ПК-1.1, ПК-1.5
	Опрос, допуск к лаб. работе

	4.
	4.
	Правовое регулирование информационных процессов в деятельности общества. Международные и отечественные нормативные документы и технологии обеспечения безопасности процессов переработки информации. Комплексные и глобальные информационные угрозы функционирования ИС. Источники угроз ИБ ИС. Администрирование сетевой безопасности. Общие положения по организации администрирования защиты в ИС.
	23
	ПК-1.1, ПК-1.5
	Опрос, допуск к лаб. работе

	5.
	5.
	Описание сетевых команд администрирования. Рекомендации по формированию политики администрирования. Правовое обоснование администрирования сети. Документационное сопровождение администрирования.
	16
	ПК-1.1, ПК-1.5
	Опрос, допуск к лаб. работе

	6.
	6.
	Адресация в сети. Описание сетевых служб. Мониторинг сети. Анализаторы пакетов как средство контроля сети.
	16
	ПК-1.1, ПК-1.5
	Опрос, допуск к лаб. работе

	7.
	7.
	Управление сетевыми службами. Управление сетью на основе протокола SNMP. Программы управления сетью. Технологический процесс управления

Дисками. Управление дисками по обеспечению ИБ в сети.
	16
	ПК-1.1, ПК-1.5
	Опрос, допуск к лаб. работе

	Всего
	126
	
	


6. Примерная тематика курсовых проектов (работ) 

Не предусмотрены

7. Методы и формы организации обучения 

Технологии интерактивного обучения при разных формах занятий в часах

Не предусмотрены

8. Методические указания для студентов по освоению дисциплины

Для изучения дисциплины «Операционные системы» студенту необходимо иметь составленный собственноручно конспект лекций и полученный от преподавателя набор слайдов (часть из которых демонстрировалась на лекциях, часть рекомендована для самостоятельного просмотра).

При подготовке к следующей лекции студенту рекомендуется просмотр материалов по предыдущей теме с целью быть готовым к устным экспресс-опросам или кратким тестовым опросам. При этом часть подготовки к опросам включает материал из обязательных или дополнительных литературных и электронных источников информации, рекомендованных преподавателем на лекциях.
	Наименование темы

	1. Информационные процессы в системах управления.

	Обратить внимание на признаки и особенности построения и функционирования информационных СУ. Определить какие функции, процедуры, объекты и задачи административного управления применимы в той или иной модели функционирования систем управления. Особое внимание обратить на изучение основных положений стратегии администрирования.

	2. Программное и техническое обеспечение современных ИС и технологий управления организацией.

	Понять основные технологии структурной организации информационного обеспечения в ИС управления. Уяснить важность эффективного использования компьютерных и телекоммуникационных систем и сетевых технологий. Изучить наиболее популярные структуры информационных систем и технологий в сферах деятельности предприятий.

	3. Методология построения администрирования и его средства.

	Уяснить, что такое методология построения администрирования. Студенты должны изучить организационные и программные структуры администрирования. Подробно рассмотреть возможности администрирование систем Unix и Windows.

	4. Обеспечение ИБ в администрировании ИС.

	Изучить понятие правового и организационного обеспечения ИБ переработки информации в ИС. Рассмотреть угрозы безопасности обработки информации при администрировании, а также методологии обеспечения защиты процессов переработки информации в ИС.

	5. Управление конфигурацией и ресурсами ИС.

	Обратить внимание на применение сетевых команд администрирования. Уяснить, что существует тесная связь между правовым обоснованием администрирования и управлением ресурсами администрирования. Рассмотреть принципы организационно-правового обеспечения администрирования.

	6. Сетевые службы и их мониторинг.

	Подробно рассмотреть возможности сетевых служб и протоколов. Обратить внимание на средства контроля, оптимизации и мониторинга сети. Изучить особенности маршрутизации и удаленного доступа в Unix и Windows.

	7. Управление пользователями, сетевыми, дисками, службой печати.

	Необходимо изучить основы работы системного администратора при администрировании подсистем ИС. При изучении темы особое внимание следует уделить технологиям управления сетевыми службами администрирования. 


Методические указания по выполнению лабораторных работ приведены в сборнике лабораторных работ.

9. Перечень учебно-методического обеспечения для самостоятельной работы студентов
Основная учебная литература

1. Клейменов, С. А. Администрирование в информационных системах [Текст] : учеб. пособие для студ. вузов, обучающихся по спец. "Информационные системы и технологии" / С. А. Клейменов, В. П. Мельников, А. М. Петраков ; под ред. В. П. Мельникова. - Москва : Академия, 2008. - 272 с. - (Высшее профессиональное образование).

Дополнительная учебная, учебно-методическая литература

1. Заяц, А. М. Администрирование в информационных системах [Электронный ресурс] : учебное пособие для бакалавров и магистров направления подготовки 230400 "Информационные системы и технологии", 230200 "Информационные системы" / А. М. Заяц ; Издательство "Лань" (ЭБС). - Санкт-Петербург : СПбГЛТУ, 2011. - 141 с. - Режим доступа: https://e.lanbook.com/reader/book/45448/#1.

Периодические издания

1. Моделирование и анализ информационных систем [Электронный ресурс] : научный журнал / учредитель Ярославский государственный университет им. П. Г. Демидова. –  Ярославль : ЯРГУ. – Выходит раз в два месяца. – Режим доступа: http://biblioclub.ru/index.php?page=book&id=233712&sr=1.

2. Прикладная информатика [Электронный ресурс] : научно-практический журнал / учредитель ООО «Синергия ПРЕСС». –  Москва : Синергия ПРЕСС. – Выходит раз в два месяца. – Режим доступа: http://biblioclub.ru/index.php?page=journal_red&jid=455641.

10. Рейтинговая система для оценки успеваемости студентов

10.1 Балльные оценки для элементов контроля.
	Элементы учебной деятельности
	Максимальный балл на 1-ую КТ с начала семестра
	Максимальный балл за период между 1КТ и 2КТ
	Максимальный балл за период между 2КТ и на конец семестра
	Всего за

семестр

	Посещение занятий
	7
	7
	7
	21

	Тестовый контроль
	0
	15
	0
	15

	Лабораторные работы
	5
	7
	7
	19

	Компонент своевременности
	5
	5
	5
	15

	Итого максимум за период:
	17
	34
	19
	70

	Сдача зачета/экзамена (максимум)
	
	
	
	30

	Нарастающим итогом
	17
	51
	70
	100


10.2 Балльные оценки курсовой работы (проекта).

Не предусмотрены

10.3 – Пересчет суммы баллов в традиционную и международную оценку

	Оценка (ФГОС)
	Итоговая сумма баллов 

(учитывает успешно сданный экзамен/зачет)
	Оценка (ECTS)

	5 (отлично) (зачтено)
	90 - 100
	А (отлично)

	4 (хорошо)
(зачтено)
	85 – 89
	В (очень хорошо)

	
	75 – 84
	С (хорошо)

	
	70 - 74
	D (удовлетворительно)

	3 (удовлетворительно) 
(зачтено)
	65 – 69
	

	
	60 - 64
	E (посредственно)

	2 (неудовлетворительно), 
(не зачтено)
	Ниже 60 баллов
	F (неудовлетворительно)


11. Фонд оценочных средств.

Представляется отдельным документом и является приложением к рабочей программе.
12. Промежуточный и текущий контроль

12.1. Тематика контрольных работ

В виде теста.

1. Какие протоколы относятся к транспортному уровню четырехуровневой модели стека протоколов TCP/IP? 

a) ARP
b) TCP
c) UDP
d) IP
e) ICMP
Выберите все правильные ответы

2.  Что протокол IPSec добавляет к пакетам для аутентификации данных?

a) Заголовок аутентификации (заголовок АН)
b) Заголовок подписи (заголовок SH)
c) Заголовок авторизации (заголовок АvН)
d) Заголовок цифровой подписи (заголовок DSH)
3. Что из предложенного входит в процедуру согласования IPSec?

a) Только соглашение безопасности ISAKMP   

b) Соглашение безопасности ISAKMP и одно соглашение безопасности IPSec
c) Соглашение безопасности ISAKMP и два соглашения безопасности IPSec
d) Только два соглашения безопасности IPSec
4. Протокол ESP из IPSec:

a) Обеспечивает только конфиденциальность сообщения
b) Обеспечивает только аутентификацию данных
c) Обеспечивает конфиденциальность и аутентификацию сообщения
d) He обеспечивает ни конфиденциальность, ни аутентификацию
5. Виртуальные частные сети:

a) Передают частные данные по выделенным сетям
b) Инкапсулируют частные сообщения и передают их по общественной сети
c) Не используются клиентами Windows 
d) Могут использоваться с протоколами L2TP или РРТР
6. Основные отличия протоколов L2TP и РРТР состоят в следующем (выберите все возможные варианты):

a) Протокол L2TP обеспечивает не конфиденциальность, а только туннелирование
b) Протокол РРТР используется только для туннелирования TCP/IP
c) Протокол L2TP может использоваться со службами IPSec, а протокол РРТР используется самостоятельно
d) Протокол РРТР поддерживается крупнейшими производителями, а протокол L2TP является стандартом корпорации Microsoft
7. Служба, осуществляющая присвоение реальных IP-адресов узлам закрытой приватной сети, назвается:

a) NAT
b) PAT
c) Proxy
d) DHCP
e) DNS
8. Правила, применяемые в брандмауэрах, позволяют:

1. Сначала запретить все действия, потом разрешать некоторые
2. Сначала разрешить все действия, потом запрещать некоторые
3. Передавать сообщения на обработку другим приложениям
4. Передавать копии сообщений на обработку другим приложениям
a) 1,3c
b) 2,3,4
c) 1, 2, 3, 4
9. На каком из четырех уровней модели стека протоколов TCP/IP к передаваемой информации добавляется заголовок, содержащий поле TTL (time-to-live)?

a) На уровне приложений (application layer)

b) На транспортном уровне (transport layer)

c) На сетевом уровне (internet layer)

d) На канальном уровне (link layer)

10. На каком уровне четырехуровневой модели стека протоколов TCP/IP работает служба DNS?

a) На Уровне приложений (application layer)

b) На Транспортном уровне (transport layer)

c) На Межсетевом уровне (internet layer)

d) На Канальном уровне (link layer)

11. Какой транспортный протокол используется протоколом Simple Mail Transfer Protocol (SMTP)?

a) TCP

b) UDP

c) ICMP

d) Ни один из перечисленных
12. Назовите отличия концентраторов (hub) от коммутаторов 2-го уровня (switch).

a) Коммутаторы работают на более высоком уровне модели OSI, чем концентраторы 
b) Коммутаторы не могут усиливать сигнал, в отличие от концентраторов

c) Коммутаторы избирательно ретранслируют широковещательные кадры, концентраторы передают широковещательные кадры на все свои порты 
d) Коммутаторы анализируют IP-адреса во входящем пакете, а концентраторы анализируют MAC-адреса 
13. В описании правил для межсетевого экрана FreeBSD действие fwd означает:

a) Установление вероятности совершения действия

b) Имитацию задержки пакетов

c) Перенаправление пакетов  на обработку другой программе

d) Перенаправление пакетов  на другой узел

14. Выберите верное утверждение:

a) Протокол L2TP не имеет встроенных механизмов защиты информации

b) Протокол L2TP не применяется при создании VPN
c) Протокол PPTP более функциональный и гибкий чем L2TP, но требует более сложных настроек

15. Служба IPSec может быть использована:

a) Только для шифрования

b) Только для аутентификации

c) Для аутентификации и шифрования

d) Не может быть использования ни для шифрования, ни для аутентификации

16. Бастион – это:

a) Группа серверов корпоративной сети, предоставляющая сервисы узлам внешних сетей

b) Любой пограничный маршрутизатор, связывающий локальную сеть с внешними сетями

c) комплекс аппаратных и/или программных средств, осуществляющий контроль и фильтрацию проходящих через него сетевых пакетов в соответствии с заданными правилами

17. «Злоумышленник генерирует широковещательные ICMP-запросы от имени атакуемого узла». Это описание метода:

a) Маскарадинг

b) Смерфинг

c) Активная имитация

d) Пассивная имитация

18. В межсетевом экране FreeBSD действие reject соответствует действию

a) unreach net
b) unreach host
c) unreach port
19. Протокол RIP:

a) Не имеет механизма предотвращения зацикливания

b) Имеет простой и не эффективный механизм предотвращения зацикливания

c) Имеет высокоэффективный механизм предотвращения зацикливания

20. Какой протокол служит, в основном,  для передачи мультимедийных данных, где важнее своевременность, а не надежность доставки.

a) TCP

b) UDP

c) TCP,  UDP

21. Протокол передачи команд и сообщений об ошибках.

a) ICMP
b) SMTP

c) TCP

22. С помощью какой команды можно просмотреть таблицу маршрутизации

a) Route

b) Ping

c) Tracert

23. Что означает MAC-адрес

a) IP-адрес компьютера

b) Физический адрес

c) Адрес компьютера во внешней сети

24. Какой порт может использоваться  клиентом (со своей стороны)  при подключении к Web-серверу

a) 80

b) 1030

c) 28

12.2. Текущий контроль

Преподаватель оценивает результаты эспресс-опросов по материалам предыдущей лекции (в том числе по итогам самостоятельной работы студента). 

Преподаватель оценивает знания студента при сдаче допуска к лабораторным работам.
Вопросы для эспресс-опроса 
1. По каким признакам классифицируются информационные СУ?

2. Каковы основные характеристики ИС по уровням управления?

3. Опишите функции систем по уровням управления.

4. Сформулируйте основные задачи административного управления в ИС.

5. Перечислите основные этапы типовой технологии мониторинга состояния информационных СУ.

6. Приведите перечень документов по обеспечению административного обслуживания и дайте комментарии к ним.
7. Приведите перечень регламентов системного администратора.
8. Опишите роль ИС управления в функционировании предприятий.

9. Как классифицируются ИС по организационным уровням? Дайте им характеристики по применению.

10. Сформулируйте особенности сетевых систем управления и их администрирования.

11. Приведите классификацию сетей и охарактеризуйте их.

12. Приведите системы автоматизированного поиска информации в Интернете.

13. Раскройте технологическое обеспечение АИТ ОД в АИС СЭО.

14. Опишите уровни СУ предприятиями на примере EPR-системы.

15. Что такое Open Plan?

16. Раскройте основное содержание методологии IDEFO.

17. Обоснуйте необходимость внедрения ИСУ на предприятиях России.
18. Перечислите основные компоненты обобщенной структуры ИС.

19. Сформулируйте основные задачи системного администрирования.

20. Опишите особенности администрирования в различных средах на примере системы Unix.

21. Опишите архитектуру средств администрирования Windows 2000.

22. Опишите архитектуру средств администрирования ОС Unix.

23. Приведите 10 рекомендаций и указаний при работе с файловой системой Unix в стыковке с файловой системой MS DOS / Windows.

24. Опишите ядро ОС Unix.

25. Перечислите сигналы прерываний ОС Unix. Опишите некоторые из них.

26. Сформулируйте главные принципы, регулирующие международное использование средств массовой информации.

27. Приведите основные международные и отечественные нормативные акты обеспечения ИБ при администрировании.

28. Дайте классификацию информационных угроз функционирования ИС.

29. Перечислите угрозы снижения сетевой безопасности.

30. Что такое политика безопасности?

31. Составьте план сетевой безопасности ИС.

32. Как организуется и реализуется безопасная работа сети при удаленном доступе?

33. Перечислите правила администрирования при защите ИС.
34. Приведите основные группы команд Unix.

35. Опишите функции основных команд администрирования в Unix.

36. Перечислите основные правила администрирования при реализации политики сети.

37. Приведите перечень документов, необходимых для администрирования сетей.

38. Что такое SAGE?

39. Приведите перечень Web-ресурсов для администраторов.

40. Опишите стандарты POSIX.

41. Как производится интеграция ПК системы Unix с Windows.
42. Классифицируйте и опишите адреса Интернета классов А, В и С.

43. Перечислите стандартные утилиты и службы TCP/IP на прикладном уровне.

44. Что такое транспортные протоколы и как организована связь между компьютерами?

45. Какие типы IP-адресов вы знаете?

46. Приведите краткое описание сетевых служб.

47. Опишите, как организован мониторинг сети.

48. Как производится проверка доступности компьютера, отслеживание IP-пакетов и получение информации о состоянии сети?

49. Как осуществляется контроль сетевых соединений?

50. Опишите основные анализаторы пакетов. Каково их назначение?

51. С помощью каких служб организованы маршрутизация и удаленный доступ в сети ИС?
52. Опишите процессные и функциональные обязанности системного администратора.

53. Что такое протокол SNMP и как он используется при администрировании сети?

54. Какие программы управления сетью вы знаете?

55. Сформулируйте основные требования к системам управления сетью.

56. Что из себя представляет программа Disk Administrator?

57. Что из себя представляет технологический процесс управления дисками?

58. Что такое SLED-диск?

59. Как используются уровни RAID в Disk Administrator?

60. Как осуществляется управление дисками по обеспечению ИБ в сети?

61. Что из себя представляет программа «Оснастка управления дисками»?
12.3. Промежуточный контроль

Вопросы к зачету с оценкой
	1. Понятие серверная операционная система.

2. Отличия ОС серверной  от  ОС для рабочих станций.

3. Наиболее распространенные серверные операционные системы.

4. Применение серверных операционных систем.

5. Понятие сервера. 

6. Типы серверов.

7. Определение и назначение DHCP.

8. Определение и назначение WINS.

9. Определение и назначение DNS.

10. Определение и назначение брандмауэра.

11. Понятие протокола. Назначение основных типов протоколов.

12. Основные виды протоколов стека TCP/IP, исполняемые на уровне приложений.

13. Серверные ОС Unix и Windows.

14. Особенности инсталляции Unix и Windows.

15. Постинсталяционная настройка Unix и Windows.

16. Основные команды администрирования Unix и Windows. 

17. Понятие учетной записи пользователя. Назначение.

18. Понятие группы и организационного подразделения. Назначение.

19. Особенности администрирования пользователей и групп в ОС Unix и Windows.

20. Особенности файловых системы NTFS и ext3. Файловые квоты. Назначение. 

21. Общие особенности конфигурирования сервера терминалов.

22. По каким признакам классифицируются информационные СУ?

23. Каковы основные характеристики ИС по уровням управления?

24. Опишите функции систем по уровням управления.

25. Сформулируйте основные задачи административного управления в ИС.

26. Перечислите основные этапы типовой технологии мониторинга состояния информационных СУ.

27. Приведите перечень документов по обеспечению административного обслуживания и дайте комментарии к ним.

28. Приведите перечень регламентов системного администратора.

29. Опишите роль ИС управления в функционировании предприятий.

30. Как классифицируются ИС по организационным уровням? Дайте им характеристики по применению.

31. Сформулируйте особенности сетевых систем управления и их администрирования.

32. Приведите классификацию сетей и охарактеризуйте их.

33. Приведите системы автоматизированного поиска информации в Интернете.

34. Раскройте технологическое обеспечение АИТ ОД в АИС СЭО.

35. Опишите уровни СУ предприятиями на примере EPR-системы.

36. Что такое Open Plan?

37. Раскройте основное содержание методологии IDEFO.

38. Обоснуйте необходимость внедрения ИСУ на предприятиях России.

39. Перечислите основные компоненты обобщенной структуры ИС.

40. Сформулируйте основные задачи системного администрирования.

41. Опишите особенности администрирования в различных средах на примере системы Unix.

42. Опишите архитектуру средств администрирования Windows 2000.

43. Опишите архитектуру средств администрирования ОС Unix.

44. Приведите 10 рекомендаций и указаний при работе с файловой системой Unix в стыковке с файловой системой MS DOS / Windows.

45. Опишите ядро ОС Unix.

46. Перечислите сигналы прерываний ОС Unix. Опишите некоторые из них.

47. Сформулируйте главные принципы, регулирующие международное использование средств массовой информации.

48. Приведите основные международные и отечественные нормативные акты обеспечения ИБ при администрировании.

49. Дайте классификацию информационных угроз функционирования ИС.

50. Перечислите угрозы снижения сетевой безопасности.

51. Что такое политика безопасности?

52. Составьте план сетевой безопасности ИС.

53. Как организуется и реализуется безопасная работа сети при удаленном доступе?

54. Перечислите правила администрирования при защите ИС.

55. Приведите основные группы команд Unix.

56. Опишите функции основных команд администрирования в Unix.

57. Перечислите основные правила администрирования при реализации политики сети.

58. Приведите перечень документов, необходимых для администрирования сетей.

59. Что такое SAGE?

60. Приведите перечень Web-ресурсов для администраторов.

61. Опишите стандарты POSIX.

62. Как производится интеграция ПК системы Unix с Windows.

63. Классифицируйте и опишите адреса Интернета классов А, В и С.

64. Перечислите стандартные утилиты и службы TCP/IP на прикладном уровне.

65. Что такое транспортные протоколы и как организована связь между компьютерами?

66. Какие типы IP-адресов вы знаете?

67. Приведите краткое описание сетевых служб.

68. Опишите, как организован мониторинг сети.

69. Как производится проверка доступности компьютера, отслеживание IP-пакетов и получение информации о состоянии сети?

70. Как осуществляется контроль сетевых соединений?

71. Опишите основные анализаторы пакетов. Каково их назначение?

72. С помощью каких служб организованы маршрутизация и удаленный доступ в сети ИС?

73. Опишите процессные и функциональные обязанности системного администратора.

74. Что такое протокол SNMP и как он используется при администрировании сети?

75. Какие программы управления сетью вы знаете?

76. Сформулируйте основные требования к системам управления сетью.

77. Что из себя представляет программа Disk Administrator?

78. Что из себя представляет технологический процесс управления дисками?

79. Что такое SLED-диск?

80. Как используются уровни RAID в Disk Administrator?

81. Как осуществляется управление дисками по обеспечению ИБ в сети?

82. Что из себя представляет программа «Оснастка управления дисками»?


Ресурсы информационно-телекоммуникационной сети «Интернет»

· Электронный каталог библиотеки СЛИ;

· ЭБС "Университетская библиотека online";
· ЭБС "Издательство "ЛАНЬ";

· Информационно-правовой портал http://www.consultant.ru/

· Информационно-правовой портал http://www.garant.ru/

15. Материально-техническое обеспечение дисциплины


При проведении учебных занятий по дисциплине задействована материально-техническая база:

	Оснащенность
	Наименование 

аудиторий, 
месторасположение

	I. Для проведения занятий лекционного и семинарского типа

	Специализированная мебель,  оборудование и средства обучения:
	согласно
учебному
расписанию

	согласно паспортам аудиторного фонда СЛИ
	

	Учебно-наглядные пособия
	

	в виде слайдов электронных презентаций к темам курса
	

	II. Учебная аудитория для проведения групповых и  индивидуальных консультаций
	согласно
учебному
расписанию

	Специализированная мебель,  оборудование и средства обучения:
	

	согласно паспортам аудиторного фонда СЛИ
	

	III. Учебная аудитория для проведения текущего контроля и промежуточной аттестации
	согласно
учебному
расписанию

	Специализированная мебель,  оборудование и средства обучения:
	

	согласно паспортам аудиторного фонда СЛИ
	

	IV. Помещения для самостоятельной работы
	«Научный читальный зал», ул. Ленина, д. 39, каб. №203-2,

«Зал периодических
изданий», ул. Ленина, д. 39, каб. №202-2,

«Электронный читальный зал», ул. Ленина, д. 39,
каб. №207-2,

Кабинет «Компьютерный
класс», ул. Ленина, д. 39,

каб. №316-1

	Специализированная мебель,  оборудование и средства обучения:
	

	согласно паспортам аудиторного фонда СЛИ
	


16. Перечень учебной литературы

Основная учебная литература

1. Клейменов, С. А. Администрирование в информационных системах [Текст] : учеб. пособие для студ. вузов, обучающихся по спец. "Информационные системы и технологии" / С. А. Клейменов, В. П. Мельников, А. М. Петраков ; под ред. В. П. Мельникова. - Москва : Академия, 2008. - 272 с. - (Высшее профессиональное образование).

Дополнительная учебная, учебно-методическая литература

1. Заяц, А. М. Администрирование в информационных системах [Электронный ресурс] : учебное пособие для бакалавров и магистров направления подготовки 230400 "Информационные системы и технологии", 230200 "Информационные системы" / А. М. Заяц ; Издательство "Лань" (ЭБС). - Санкт-Петербург : СПбГЛТУ, 2011. - 141 с. - Режим доступа: https://e.lanbook.com/reader/book/45448/#1.

Периодические издания

1. Моделирование и анализ информационных систем [Электронный ресурс] : научный журнал / учредитель Ярославский государственный университет им. П. Г. Демидова. –  Ярославль : ЯРГУ. – Выходит раз в два месяца. – Режим доступа: http://biblioclub.ru/index.php?page=book&id=233712&sr=1.

2. Прикладная информатика [Электронный ресурс] : научно-практический журнал / учредитель ООО «Синергия ПРЕСС». –  Москва : Синергия ПРЕСС. – Выходит раз в два месяца. – Режим доступа: http://biblioclub.ru/index.php?page=journal_red&jid=455641.
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